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Helis NET iTK

Systemlésungen fur die Region Hellweg-Lippe

Handlungsempfehlungen fur ein dynamisches
IT-Sicherheits- und Risikomanagement

umfassende Sicherung lhrer IT-Struktur Optimierung der Bonitatseinstufung

Minimierung von Ausfallkosten Erhohung der Verfiigbarkeit

professionelle Ausfallpravention Expansionssicherung

rechtliche Absicherung




lhr Kontakt: Tel.: 023 81/874 - 4000

Die IT-Infrastruktur steuert heute samtliche Prozesse eines Unternehmens
und ist langst zum Herzstiick der internen Organisation geworden. lhre kon-
sequente Absicherung ist eine Notwendigkeit und - durch hohe Auflagen des
Gesetzgebers - unternehmerische Pflicht.

Mit der IT-Sicherheitsanalyse der HeLi NET iTK gewinnen Sie als Unternehmer IT-Sicherheitsanalyse
Gewissheit und Sicherheit: Wir liberpriifen bestehende IT-Umgebungen auf = unsere Leistungen
Effizienz, auf Schwachstellen und auf ihre Konformitat mit geltendem Recht.

1. Analyse der IT-Infrastruktur
Das Ergebnis der IT-Sicherheitsanalyse ist eine detaillierte Aufnahme des nach dem T/O/R-Prinzip
Netzwerkes. Die daraus resultierenden Handlungsempfehlungen sind die Basis .Technik / Organisation / Recht”
fur eine langfristige IT-Strategie und fir ein profundes IT-Sicherheits - und auf Schwachstellen, Effizienz
INEICINERELEIRER# und geltendes Recht
® Begehung vor Ort
= Untersuchung
- der IT-Konzepte
Gesetzliche Vorgaben - das Korsett der IT-Sicherheit - der IT-Infrastruktur
- der PC-Arbeitsplatze und
Der Gesetzgeber hat in den vergangenen Jahren die Rahmenbedingungen fiir - der Organisation der
den Einsatz von EDV in Unternehmen erweitert und verscharft. Sie sind das IT-Abteilung
Korsett der IT-Sicherheit und fiir jede Sicherheitsstrategie. Uberdies bilden sie
die Richtlinien fiir die IT-Sicherheitsanalyse der HeLi NET iTK. 2. Ermittlung des
Handlungsbedarfs
Zahlreiche Gesetze fordern von Geschaftsfihrern, Vorstanden und IT-Leitung abgestimmt auf die individuelle
zwingend ihre Umsetzung. Das Gesetz zur Kontrolle und Transparenz im Unter- Situation |hres Unternehmens
nehmen (KonTraG), das Bundesdatenschutzgesetz, das Telemediengesetz, das
Aktiengesetz und selbst das Handelsrecht und das Strafrecht regulieren den 3. Aufzeigen von Handlungs-

Umgang mit Daten. Hinzu kommen wirtschaftliche Richtlinien wie Basel Il, das empfehlungen fir ein dyna-
eine sichere IT-Umgebung als Vergabekriterium fir Kredite fordert, Zertifizie- misches IT-Sicherheits-
rungen von Kunden und Lieferanten und eigene Unternehmensrichtlinien, die und Risikomanage-

Vorgaben fiir den Einsatz von IT und fiir den Umgang mit Daten besitzen und ein- ment
fordern.

Wir unterziehen lhre IT-Umgebung bei der IT-Sicherheitsanalyse einer genauen {
Prifung und schlielen alle Richtlinien, Verordnungen und Gesetze ein. Mit uns L ‘
behalten Ihre Unternehmens- und Ihre IT-Leitung den Uberblick.

Bei der Analyse folgen wir den Vorgaben des Bundesamts fiir

Sicherheit in der Informationstechnik (BSI), arbeiten nach den

Standards der IT Infrastructure Library (ITIL) und der
P } Internationalen Orga-

Iso %’0 IT[ L nisation fiir Normung
N

(1S0).




Handlungsempfehlungen fiir ein dynamisches

IT-Sicherheits- und Risikomanagement

Datenschutz
Schutz personen-
bezogener Daten

Regelung privater
Nutzung von Internet
und Mail

Schulungen
(Awareness)

IT-Strukturen
&
IT-Prozesse

IT-Sicherheitsmanagement Schutz sensibler
& Firmendaten z.B.
Risikomanagement Verschlisselung

Notfallkonzept

Dokumentation Konzepte fiir
* Hardware Virenschutz, Firewall,

* Dienste Datensicherung

Kontrollmechanismen
zur proaktiven Erkennung
von Gefahren

Das Management der IT-Infrastruktur ist ein kontinuierlicher Prozess, der per- | Gesetzliche Vorgaben
Bundesdatenschutzgesetz - Aktiengesetz -
GmbHG - KonTraG - Telemediengesetz -
Zertifizierungen von Lieferanten und Kunden, der Aufbau von neuen Geschafts- BetrVG - Strafrecht - Arbeitsrecht -
Handelsrecht - Zivilrecht -
Wettbewerbsrecht

manenten Veranderungen unterworfen ist. Neue gesetzliche Anforderungen,

feldern oder das Einstellen eines neuen Mitarbeiters erfordern Anpassungen und
Erganzungen im System. Im Rahmen der IT-Sicherheitsanalyse analysieren wir Kund Part Lief ¢
die einzelnen Bereiche einer IT-Umgebung (Grafik) nach dem T/0/R-Prinzip, unden - Fartner - Lieteranten

nach Technik, Organisation und Recht. Unternehmensrichtlininen -
Das Ergebnis unserer IT-Sicherheitsanalyse sind priorisierte und klassifizierte Unternehmensleitbild
Handlungsempfehlungen, die fiir den Aufbau eines dynamischen IT-Sicher- Banken (Basel Il) - Wirtschafts-

heits- und Risikomanagements erforderlich sind. priifer - Versicherungen



IT-Sicherheitsanalyse

Rechenzentrum

TK-Anlagen

VolP-TK-Anlagen

E-Mail-Losungen

Pushmail-Losungen

System- und Netzwerkmonitoring

HeLisNET ITK

Systemidsungen fur die Region Hellweg-Lippe

Tel.: 02381/874-4000
Fax: 02381/874- 6060
info@helinet-itk.de
www.helinet-itk.de



